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Was ist das?

* absichtliches und systematisches Mobben (z.B.
Beleidigen, Beschimpfen, Diffamieren...) Uber das
Internet/Handy o0.A., hat vielfaltige Facetten

- problematisch: rasant schnelle Verbreitung und meist
fehlende soziale Verstarkung des Opfers, fehlender
Schutzraum des Opfers, da auch zu Hause soziale Medien
konsumiert werden

Cybermobbing

- der Tater ist oft anonym, Tater kann von Uberall handeln
und findet meist schnell Mittater
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Cybermobbing

- Gesetzesgrundlage

Straftaten, die ein Teil von Cybermobbing sind

Beleidigung (§ 185 Strafgesetzbuch)
Uble Nachrede (§ 186 Strafgesetzbuch)
Verleumdung (§ 187 Strafgesetzbuch)

Verletzung der Vertraulichkeit des Wortes
(§ 201 Strafgesetzbuch)

Verletzung des hochstpersénlichen
Lebensbereichs durch Bildaufnahmen
(§ 201a Strafgesetzbuch)

Zivilrechtlich

* Verursacher haftet personlich
(§ 823 BGB)

* Gesamtschuldnerhaftung
(§421BGB)

Noétigung (§ 240 Strafgesetzbuch)
Bedrohung (§ 241 Strafgesetzbuch)
Gewaltdarstellung (§ 131 Strafgesetzbuch)
Nachstellung (§ 238 Strafgesetzbuch)
Erpressung (§ 253 Strafgesetzbuch)

Recht am eigenen Bild (§ 22 KUG/KunstUrhG)



Cybermobbing

Cybermobbing

Entscheide: Ist es vermutlich strafbar oder eher nicht? Klar, vor
Gericht wiirde man immer den Einzelfall und den Zusammenhang
betrachten, deshalb geht es hier nur um deine Einschatzung!

strafbar

nicht
strafbar

1. Einen Kommentar unter einem Bild bei Instagram posten: ,,Du
fetter Vollhonk”.

2. Ein Foto von einem Mitschiiler beim Umziehen in der
Umbkleide machen.

3. Einer Person die man sehr mag, sténdig Liebesnachrichten
aufs Handy und per E-Mail schicken, obwohl sie es nicht will.

4. Dem Freund oder der Freundin ein Foto von sich selbst in
einer sexy Pose — oder unbekleidet — schicken.

5. Dieses zugeschickte Foto mit anderen teilen.

6. Ein erlaubtes Foto von einem Freund mit ,,Stickern” verdndern
und ihm schicken.

7.Von jemandem in Chats behaupten, er sei schon mehrfach von
der Schule geflogen und wiirde Drogen nehmen, obwohl es nicht
stimmt.

8. Ein Konto auf Facebook unter falschem, frei erfundenem
Namen anlegen.

9. Im Chat gibt jemand den Rat: ,,Bring dich doch um, du Opfer!”
Andere liken den Spruch.

10. Ein Video, in dem jemand ,geprankt” wird, aufnehmen und
es auf YouTube hochladen.

11. Ein Foto heimlich von einem Lehrer aufnehmen und mit
Stickern verdndern und weiterschicken.

12. Uber Whatsapp falsche Behauptungen iiber einen Mitschiiler
oder einen Lehrer verbreiten.

13. Whatsapp herunterladen, obwohl man nicht 13 Jahre alt ist
und Gruppen griinden, die schon im Titel zeigen, dass man

andere nicht mag.
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Cybermobbing

Empfehlungen an die Eltern

1
2
3.
4
5

Kind unterstiutzen, Ansprechpartner suchen!

Tater auffordern: Stop! Aufthoren!

Dokumentation

Plattform informieren (ggfs. Sperren des Tateraccounts)

Schule informieren, sofern es schulische Zusammenhange sind —
Schule wird reagieren gemal(% Schulgesetz NRW, denn ,Schule ist
kein rechtsfreier Raum"

Ggfs. Anwalt hinzuziehen (Zivilrechtliche Konsequenzen sind bei
jedem Alter moglich)

Immer mit dem Kind besprechen:

> Keine personlichen Daten rausgeben

* Sichere Passworter

* Privatsphare Einstellungen andern (dass nicht jeder alles sehen

kann)



- Was ist das?

* Gezieltes Anbahnen von Kontakten Uber das Internet

zwischen Erwachsenen zu Kindern mit dem Ziel der sexuellen
Kontakte

* Tater muss nicht volljahrig sein, bereits der Versuch ist
strafbar

Cybergrooming

- Oft sind es Erwachsene, die sich als Kinder ausgeben
- Madchen und Jungen sind gleichermal3en betroffen

» Uber soziale Medien (Instagram, Whatsapp, Snapchat),
Onlinespiele (Fifa, Minecraft)!




Cybergrooming

- Gesetzesgrundlage bei Kinder unter 14 Jahren:

§176 StGB sexueller Missbrauch von Kindern
§276 a StGB sexueller Missbrauch ohne Korperkontakt

§176b StGB Anfrage nach solchen Bildern mit pornografischem
Inhalt

§184b StGb Verbreitung/Besitz/Erwerb pornografischer Inhalte

- Zwischen 14-18 Jahren
- §184 StGB Verbreitung pornografischer Inhalte
* §22 KunstUrhG ggfs. Urheberrechte



- Empfehlungen an die Eltern

* Zuhoren, Kind unterstutzen, Ansprechpartner suchen
- Dokumentation
* Meldung bei der Plattform

- Cybergrooming melden: fragzebra.de/cybergrooming, hilfe-portal-
missbrauch.de, nummergegenkummer.de, Polizei

Cybergrooming

Pravention ist immer der beste Schutz!

* Keine personlichen Daten rausgeben
* Nie mit fremden Personen chatten
- Unangenehme Gesprache sofort beenden

* Sichere Passworter

* Privatsphare Einstellungen andern (dass nicht jeder alles sehen kann)

* Sichere Nicknames (am besten ohne Bezug zum Namen, Alter, Wohnort)



- Was ist das?

- Wort besteht aus: Sex + Texting

* Einvernehmliches Versenden von Bildern mit nackten/
halbnackten Posen oder Inhalten

* Kann auch ein Aspekt moderner intimer Kommunikation sein,
wenn die Personen alt genug sind und sich respektvoll verhalten.

* Aber: Oft versendet dann der Empfanger diese
ungefragt/ungewollt weiter!

- Achtung: GegenUber Kindern (unter 14 J.) ist das fUr jeden
Strafmuindigen (ab 14 J.) strafbar!!!




Empfehlungen an die Eltern:

* Neutral und wertfreies Gesprach im Vorfeld fGhren

» Klarstellen, dass man NIEMALS Aufnahmen von sich
machen sollte, wenn man es nicht will, sich unwohl fihlt.

* Klarstellen, dass man NIEMALS diese Bilder an andere
weiterleiten darf

(sonst greifen die bereits erwahnten Gesetzesgrundlagen)




Haben Sie noch Fragen?

Danke fur lhre Aufmerksamkeit!

Janusz-Korczak-Realschule
Schwalmtal

Turmstrasse 6

41366 Schwalmtal
02163-31941

sekretariat@jkrs.eu

http://www.jkrs.eu



